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SECRETARIA DE ECONOMIA

PROYECTO de Norma Oficial Mexicana PROY-NOM-151-SCFI-2001, Précticas comerciales-Requisitos que
deben observar se para la conservacion de mensajes de datos.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de Economia.

PROYECTO DE NORMA OFICIAL MEXICANA PROY-NOM-151-SCFI-2001, PRACTICAS COMERCIALES - REQUISITOS
QUE DEBEN OBSERVARSE PARA LA CONSERVACION DE MENSAJES DE DATOS.

La Secretaria de Economia, por conducto de la Direccién General de Normas, con fundamento en los
articulos 34 fracciones Xlll y XXX de la Ley Organica de la Administracion Publica Federal; 39 fraccién V, 40
fracciones Il y XII, 47 fraccion | de la Ley Federal sobre Metrologia y Normalizacién; 33 de su Reglamento, y
23 fracciones | y XV del Reglamento Interior de esta Secretaria, expide para consulta publica el siguiente
Proyecto de Norma Oficial Mexicana PROY-NOM-151-SCFI-2001, Practicas comerciales-Requisitos que
deben observarse para la conservacion de mensajes de datos.

De conformidad con el articulo 47 fraccion | de la Ley Federal sobre Metrologia y Normalizacion y 33 de
su Reglamento, el Proyecto de Norma Oficial Mexicana PROY-NOM-151-SCFI-2001, se expide para
consulta publica a efecto de que dentro de los siguientes 60 dias naturales los interesados presenten sus
comentarios ante el Comité Consultivo Nacional de Normalizacién de Seguridad al Usuario, Informacion
Comercial y Practicas de Comercio, ubicado en avenida Puente de Tecamachalco namero 6, colonia Lomas
de Tecamachalco, seccion Fuentes, Naucalpan de Juarez, codigo postal 53950, Estado de México, teléfono
57 29 93 00, fax 57 29 94 84, para que en los términos de la ley se consideren en el seno del Comité que lo
propuso.

Durante este lapso, la Manifestacion de Impacto Regulatorio a que se refiere el articulo 45 de la Ley
Federal sobre Metrologia y Normalizacion puede ser consultada gratuitamente en la biblioteca de la
Direccion General de Normas de esta Secretaria, ubicada en el domicilio antes citado o bien en la pagina de
Internet de esta Secretaria: http//www.economia-normas.gob.mx.

México, D.F., a 28 de septiembre de 2001.- El Director General de Normas, Miguel Aguilar Romo.-
Rdubrica.



4 (Primera Seccién) DIARIO OFICIAL Viernes 16 de noviembre de 2001

PROYECTO DE NORMA OFICIAL MEXICANA PROY-NOM-151-SCFI-2001,
PRACTICAS COMERCIALES- REQUISITOS QUE DEBEN OBSERVARSE PARA LA CONSERVACION
DE MENSAJES DE DATOS

INDICE
Introduccion
Objetivo
Campo de aplicacion
Definiciones
Disposiciones generales

Elementos que intervienen en la conservacion de mensajes de datos

© o A w N PO

Vigilancia
apéndice normativo
7. Bibliografia
8. Concordancia con normas internacionales
Transitorio
PREFACIO

En la elaboracion del presente Proyecto de Norma Oficial Mexicana participaron las siguientes empresas
e instituciones:

- ACERTIA NETWORKS, S.A. DE C.V.
- ALESTRA, S. DER.L. DE C.V.
- ASOCIACION MEXICANA DE ESTANDARES PARA EL COMERCIO ELECTRONICO, A.C.
- ASOCIACION MEXICANA DE LA INDUSTRIA DE TECNOLOGIAS DE INFORMACION, A.C.
- ASOCIACION NACIONAL DE TIENDAS DE AUTOSERVICIO Y DEPARTAMENTALES, A.C.
- BANCO DE MEXICO.
- BANCO INTERNACIONAL, S.A.
- BANCO NACIONAL DE MEXICO, S.A.
- BBVA BANCOMER, S.A.
- CAMARA NACIONAL DE COMERCIO DE LA CIUDAD DE MEXICO.
- CAMARA NACIONAL DE LA INDUSTRIA ELECTRONICA, DE TELECOMUNICACIONES E INFORMATICA.
- CECOBAN, S.A. DE C.V.
- CONSEJO MEXICANO DE LA INDUSTRIA DE PRODUCTOS DE CONSUMO, A.C.
- COMISION FEDERAL DE TELECOMUNICACIONES.
- COMPANIA PROCTER & GAMBLE MEXICO, S. DE R.L. DE C.V.
- HEWLETT PACKARD DE MEXICO, S.A. DE C.V.
- IBM DE MEXICO, S.A. DE C.V.
- INSTITUTO NACIONAL DE ESTADISTICA, GEOGRAFIA E INFORMATICA.
Direccion General de Politicas y Normas en Informatica.
- KPMG CARDENAS DOSAL, S.C.

- PEGASO COMUNICACIONES Y SISTEMAS, S.A. DE C.V.
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- PETROLEOS MEXICANOS.
Gerencia de Informatica y Sistemas Financieros.

- PODER JUDICIAL FEDERAL.
Instituto Federal de Especialistas de Concursos Mercantiles.

- PROMOCION Y OPERACION, S.A. DE C.V.

- SECRETARIA DE ECONOMIA.
-Direccion General de Normas.
-Direccion General de Fomento al Comercio Interior.
-Direccion General de Politica de Comercio Interior y Abasto.

- SEGURIDATA PRIVADA, S.A. DE C.V.

- SERVICIO DE ADMINISTRACION TRIBUTARIA.
Administracion General de Grandes Contribuyentes.
Administracion General de Tecnologia de la Informacion.

- SOFTWARE AG, S.A. DE C.V.

- VERA ABOGADOS, S.C.

- WAL-MART DE MEXICO, S.A. DE C.V.
- XEROX MEXICANA, S.A. DE C.V.

- X WEB ADOBE, S.A. DE C.V.

PROYECTO DE NORMA OFICIAL MEXICANA PROY-NOM-151-SCFI-2001, PRACTICAS COMERCIALES-
REQUISITOS QUE DEBEN OBSERVARSE PARA LA CONSERVACION DE MENSAJES DE DATOS

0. Introduccién

De conformidad con lo dispuesto por los articulos 40 de la Ley Federal sobre Metrologia y Normalizacion
en relacion con el 49 del Codigo de Comercio, la Secretaria de Economia debera emitir una Norma Oficial
Mexicana que permita el cumplimiento de la obligacion, a cargo de los comerciantes que utilicen mensajes
de datos para realizar actos de comercio, de conservar por el plazo establecido en dicho Cddigo, el
contenido
de los mensajes de datos en que se hayan consignado contratos, convenios 0 compromisos que den nacimiento
a derechos y obligaciones; y cuyo contenido debe mantenerse integro e inalterado a partir del momento en
que se generd por primera vez en su forma definitiva, debiendo ser accesible para su ulterior consulta.

1. Objetivo

El presente Proyecto de Norma Oficial Mexicana establece los requisitos que deben observarse para la
conservacion del contenido de mensajes de datos que consignen contratos, convenios 0 COmpromisos y que
en consecuencia originen el surgimiento de derechos y obligaciones.

2. Campo de aplicacion

El presente Proyecto de Norma Oficial Mexicana es de observancia general para los comerciantes que
deban conservar los mensajes de datos en que se consignen contratos, convenios o compromisos que den
nacimiento a derechos y obligaciones.

3. Definiciones
3.1 Aceptacion de autoria:

A la propiedad de un algoritmo de firma digital que permite atribuir a una persona fisica o moral
comerciante la autoria de un mensaje de datos inequivocamente.

3.2 Acto de comercio:
A todo acto que la legislacién vigente considera como tal.
3.3 Autenticacion:

Al proceso en virtud del cual se constata que una entidad es la que dice ser y que tal situaciéon es
demostrable ante terceros.
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3.4 Archivo parcial:

Al mensaje de datos representado en formato ASN.1, conforme al apéndice del presente Proyecto de
Norma Oficial Mexicana.

3.5 ASN.1:

A la versién 1 de Abstracts Sintax Notation (Notacion Abstracta de Sintaxis).

3.6 Bits:

A la unidad minima de informacién que puede ser procesada por una computadora.
3.7 Bytes:

A la secuencia de 8 bits.

3.8 Clave publica:

A la cadena de bits perteneciente a una entidad particular y susceptible de ser conocida publicamente,
que se usa para verificar las firmas electrénicas de la entidad, la cual esta matematicamente asociada a su
clave privada.

3.9 Clave privada:

A la cadena de bits conocida Unicamente por una entidad, que se usa en conjunto con un mensaje de
datos para la creacion de la firma digital relacionada con ambos elementos.

3.10 Certificado digital:

Al mensaje de datos firmado electrénicamente que vincula una entidad con una clave publica.
3.11 Cddigo:

Al Cdédigo de Comercio.

3.12 Cddigo de error:

A la clave indicativa de un suceso incorrecto.

3.13 Comerciantes:

A las personas o los establecimientos a los que la legislacion les otorga tal caracter.

3.14 Confidencialidad:

Al estado que existe cuando la informacion permanece controlada y es protegida de su acceso y
distribucion no autorizada.

3.15 Contrato:

Al acuerdo de voluntades que crea o transfiere derechos y obligaciones.

3.16 Convenio:

Al acuerdo de voluntades que crea, transfiere, modifica o extingue derechos y obligaciones.
3.17 Constancia del prestador de servicios de certificacion:

Al mensaje de datos representado en formato ASN.1, conforme al Apéndice del presente Proyecto de
Norma Oficial Mexicana.

3.18 Criptografia:

Al conjunto de técnicas matematicas para cifrar informacion.
3.19 Destinatario:

A aquella entidad a quien va dirigido un mensaje de datos.
3.20 Emisor:

A aquella entidad que genera y transmite un mensaje de datos.
3.21 Entidad:

A las personas fisicas o morales.
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3.22 Expediente electrénico:

Al mensaje de datos representado en formato ASN.1, conforme al apéndice del presente Proyecto de
Norma Oficial Mexicana.

3.23 Firma Digital:

A la firma electrénica que esta vinculada al firmante de manera Unica, permitiendo asi su identificacion,
creada utilizando medios que aquél pueda mantener bajo su exclusivo control, estando vinculada a los datos
a que se refiere de modo que cualquier cambio ulterior de los mismos sea detectable.

3.24 Firma Electrénica:

A los datos en forma electrénica consignados en un mensaje de datos, o adjuntados o I6gicamente
asociados al mismo, que puedan ser utilizados para identificar al firmante en relacién con el mensaje de
datos e indicar que aquél aprueba la informacion recogida en el mensaje de datos.

3.25 Formato:
A la secuencia claramente definida de caracteres, usada en el intercambio o generacion de informacion.
3.26 Legislacion:

A las normas juridicas generales y abstractas emanadas del Congreso de la Union, o las similares
administrativas.

3.27 Mensaje de datos:

A la informacion generada, enviada, recibida, archivada o comunicada a través de medios electronicos,
Opticos o cualquier otra tecnologia.

3.28 Objetos:
A las definiciones del lenguaje ASN.1
3.29 Original:

A la informacién contenida en un mensaje de datos que se ha mantenido integra e inalterada desde el
momento en que se genero por primera vez en su forma definitiva.

3.30 Prestador de servicios de certificacion:

A la entidad que presta los servicios de certificacion a que se refiere el presente Proyecto de Norma
Oficial Mexicana.

3.31 Red:

Al sistema de telecomunicaciones entre computadoras.

3.32 Resumen o compendio:

Al resultado de aplicarle a un mensaje de datos una funcién de criptografia del tipo hash.
3.33 Sello del prestador de servicios de certificacion:

Al mensaje de datos representado en formato ASN.1, conforme al Apéndice del presente Proyecto de
Norma Oficial Mexicana.

3.34 Secretaria:
A la Secretaria de Economia.
4. Disposiciones generales

4.1 Los comerciantes deberan conservar los mensajes de datos de acuerdo al método que se describe
en el apéndice del presente Proyecto de Norma Oficial Mexicana.

4.2 La informacion que se desee conservar se podra almacenar en uno o varios archivos diferentes y/o
en una o varias computadoras.

4.3 Sin perjuicio de lo que dispongan otros ordenamientos juridicos aplicables, cuando se pretenda
conservar en un medio electrénico, 6ptico o de cualquier otra tecnologia, informacion derivada de un acto de
comercio, que se encuentre soportada en un medio fisico similar o distinto a aquéllos, los comerciantes
podran optar por migrar dicha informacién a una forma digital y observar, para su conservaciéon en forma
digital, las disposiciones a que se refiere el presente Proyecto de Norma Oficial Mexicana. La migracion de la



8  (Primera Seccidn) DIARIO OFICIAL Viernes 16 de noviembre de 2001

informacion debera ser cotejada por un tercero legalmente autorizado, que constatara que dicha migracion
se realice integra e inalterablemente tal y como se generé por primera vez en su forma definitiva.

4.4 Los programas de software para la conservacion de los mensajes de datos deberan dar cumplimiento
a lo establecido por el presente proyecto de norma oficial mexicana.

5. Elementos que intervienen en la conservacion de mensajes de datos

5.1 Para la emision de la firma electrénica y/o digital, asi como el prestador de servicios de certificacion,
deberan observar los requisitos que la normatividad aplicable sefiale para su operacion.

5.2 La constancia emitida por el prestador de servicios de certificacion debera observar los términos
establecidos en el Apéndice del presente Proyecto de Norma Oficial Mexicana.

5.3 La operacion de los equipos y programas informaticos en y con los que se almacenen los mensajes
de datos a que se refiere el presente Proyecto de Norma Oficial Mexicana, se hara a través de un sistema de
almacenamiento para mensajes de datos en los términos establecidos en el apéndice del mismo.

6. Vigilancia

La vigilancia del presente Proyecto de Norma Oficial Mexicana, una vez que sea publicada en el
Diario Oficial de la Federacion como norma definitiva, estard a cargo de la Secretaria conforme a sus
atribuciones.

APENDICE NORMATIVO
INTRODUCCION

En este Apéndice normativo se presentan los elementos necesarios para la implantacion del presente
Proyecto de Norma Oficial Mexicana; la descripcion del algoritmo de conservacion de informacion y la
definicion ASN.1 de los objetos usados.

Se describe brevemente el algoritmo y se muestran dos archivos de texto que seran usados para
construir los objetos ASN.1 resultantes de aplicar el presente Proyecto de Norma Oficial Mexicana a estos
dos archivos. Los objetos ASN.1 creados son mostrados a través de un vaciado hexadecimal de su
contenido en formato BER. Se incluyen las claves de criptografia que se usaron en la creacion de los
ejemplos con el propésito de que se pueda verificar la implantacion del presente Proyecto de Norma Oficial
Mexicana.

El contenido de los archivos, las definiciones pertenecientes al lenguaje ASN.1 y los archivos ASN.1
aparecen con el tipo Courier New. Cuando se use el nombre de un objeto ASN.1 dentro del texto, este
aparecera en italicas. Como referencia se presenta el juego de caracteres ISO 8859-1 (Latin 1).

FORMACION DE ARCHIVOS PARCIALES

Para formar un archivo parcial se crea un mensaje en formato ASN.1 que contiene: (i) el nombre del
archivo del sistema de informacién en el que esta o estuvo almacenado el contenido del archivo, (ii) el tipo
del archivo, y (iii) el contenido del mismo; con el objetivo de guardar la relacién légica que existe entre estos
tres elementos.

OBTENCION DE LOS COMPENDIOS O RESUMENES DIGITALES

Se calcula el compendio o resumen digital del archivo o archivos parciales resultado del proceso anterior,
usando el algoritmo MD5.

INTEGRACION DEL EXPEDIENTE ELECTRONICO

Para conformar un expediente electronico se creard un mensaje ASN.1 que contiene: (i) el nombre del
expediente, que debe de coincidir con el nombre con el que se identifica en el sistema de informacién en
donde esta o estuvo almacenado, (ii) un indice, que contiene el nombre y el compendio de cada archivo
parcial que integra el expediente, (iii) la identificacion del operador del sistema de conservacion, y (iv) su
firma digital de acuerdo a la definicion correspondiente en el presente Proyecto de Norma Oficial Mexicana.

OBTENCION DE LA CONSTANCIA DEL PRESTADOR DE SERVICIOS DE CERTIFICACION

Para la obtencion de la constancia el sistema de conservacién debera usar el protocolo de aplicacion
descrito en este apéndice para enviar el expediente al prestador de servicios de certificacion, quien emitira
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una constancia en formato ASN.1 y la regresara al sistema de conservacion, haciendo uso del mismo
protocolo.

El expediente opcionalmente podra enviarse como un anexo de correo electrénico, siendo aplicables en
este caso los protocolos Internet correspondientes.

También podra usarse la transmision via Web siempre que el expediente se reciba como un archivo
siempre que se utilice un directorio protegido por nombre de usuario y contrasefia. Para ello, la forma que lo
envie debera ser como la siguiente:

<form action="url del programa generador de constancias " method="post"

enctype="nul ti part/formdata">
Expedi ente: <input type="file" name="expedi ente">
<i nput type="subnit" val ue="Obtener Constancia">
</fornp

La constancia debera regresar al cliente como un archivo de tipo mime application/octet-stream.

El prestador de servicios de certificacion podra recibir, si asi lo acuerda con sus clientes, medios fisicos
conteniendo los archivos correspondientes a los expedientes.

FORMACION DE LA CONSTANCIA

El prestador de servicios de certificacion formara una constancia en formato ASN.1 que contendra: (i) el
nombre del archivo en donde esta almacenada la constancia, (ii) el expediente enviado por el sistema de
conservacion, (iii) fecha y hora del momento en que se crea la constancia, (iv) la identificacion del prestador
de servicios de certificacion, y (v) su firma digital de acuerdo a la definiciébn correspondiente de este
Proyecto de Norma Oficial Mexicana.

METODO DE VERIFICACION DE AUTENTICIDAD

La verificacion de la autenticidad de una constancia se realizara por medio del uso de un sistema de
verificacion que lleve a cabo los pasos siguientes:

i)  verificar la firma digital del prestador de servicios de certificacion en la constancia;

ii)  verificar la firma digital del operador del sistema de conservacion en el expediente contenido en la
constancia, y

iii) recalcular el compendio de él o los archivos parciales y verificar que coincidan con los compendios
asentados en el expediente.

Definicion ASN.1

NCI - NOM 000- SECOFI DEFINITIONS :: =

BEG N

NormbreOP ::= Printabl eString

Ti poOP ::= OBJECT | DENTI FI ER

Em sorOP ::= ldentificadorUsuario

I dUsuari oOP ::= ldentificadorUsuario
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nd5 OBJECT IDENTIFIER ::= { 1 2 840 113549 2 5}
rsaEncryption OBJECT IDENTIFIER ::={ 1 2 840 113549 1 1 1}

nd5W t hRSAEncrypti on OBJECT IDENTIFIER ::={ 1 2 840 113549 1 1 4}

mex OBJECT | DENTIFIER :: =

nom OBJECT | DENTI FI ER : :

{ 237 137 }

{ nmex 179 }

Identificadores de objeto a utilizar para tipos de archivos

Identificador de objeto a utilizar para las Normas Ofici al es Mexi canas

nomAr chi vos OBJECT | DENTI FI ER :: = {nom 197}

nomABi nari o OBJECT | DENTI FI ER :: = {non#rchi vos 1}

nomAText o OBJECT | DENTI FI ER :: = {nomArchi vos 2} Ext ensi ones
nomAT- TXT  OBJECT | DENTI FI ER :: = {nomATexto 1} -- .txt

nomAT- TEX  OBJECT | DENTI FI ER :: = {nomATexto 2} -- .tex

NomAT- PS OBJECT | DENTI FI ER :: = {nomATexto 3} -- . ps

nomAT- HTML  OBJECT | DENTI FI ER :: = {nomAText o 4} -- .htm.htni
nomAAudi o OBJECT | DENTI FI ER :: = {nomArchi vos 3} Ext ensi ones
nomAA- AU OBJECT | DENTI FI ER :: = {nomAAudi o 1} -- .au

nomAA- WAV OBJECT | DENTI FI ER :: = {nomAAudi o 2} -- .wav

nomAA- MP3 OBJECT | DENTI FI ER :: = {nomAAudi o 3} -- . np3

nomAA- RAM OBJECT | DENTI FI ER :: = {nomAAudi o 4} -- .ram

nomAVi deo OBJECT | DENTI FI ER :: = {nomArchi vos 4} Ext ensi ones
nomAV- MPEG OBJECT | DENTI FI ER :: = {nonmAVi deo 1} -- .npg .npeg
nomAV- DVD  OBJECT | DENTI FI ER :: = {nonmAVi deo 2} -- PENDI ENTE
nomAV- MOV OBJECT | DENTI FI ER :: = {nonmAVi deo 3} -- .nov .qgt .novie .noov
nomAl magen OBJECT | DENTI FI ER :: = {nomArchi vos 5} Ext ensi ones
nomAl - JPEG OBJECT I DENTI FIER ::= {nomAl magen 1} -- .jpeg .jpg
nomAl -G F  OBJECT IDENTIFIER ::= {nomAl magen 2} ~-- .gif

nomAl - BV OBJECT | DENTIFIER ::= {nomAl magen 3} -- .bnp

nomAM crosoft OBJECT | DENTI FI ER :: = {nomAr chi vos 6} -- Extensiones
nomAM WORD OBJECT | DENTI FIER ::= {nomAM crosoft 1} . doc
nomAM W OBJECT | DENTI FI ER : : = {nomAM WORD 1}

nomAM V7 OBJECT | DENTI FI ER : : = { nomAM WORD 2}

nomAM 2000 OBJECT | DENTI FI ER : : = {nomAM WORD 3}

nomAM PPT OBJECT I DENTI FIER ::= {nomAM crosoft 2} -- .ppt
nomAM EXCEL  OBJECT I DENTIFIER :: = {nomAM crosoft 3} -- .xls
nomAM OUTLOOK OBJECT | DENTI FI ER :: = {nomAM crosoft 4} -- .pst
nomAM ACCESS OBJECT | DENTI FI ER :: = {nomAM crosoft 5} -- .ndb

Identificadores de objeto a utilizar para identificacion de usuarios
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nom denti fi caci on OBJECT | DENTI FIER ::= {nom 373}

nom Per sonaFi sica OBJECT | DENTIFIER ::= {nom dentificacion 1}

nom F- NOVBRE OBJECT | DENTI FI ER :: = {nom Per sonaFi si ca 1}
nom F- | FE OBJECT | DENTI FI ER : : = {nom PersonaFi si ca 2}
nom F- CURP OBJECT | DENTI FI ER :: = {nom Per sonaFi si ca 3}

nom F- PASAPORTE OBJECT | DENTI FI ER ::
nom F- CEDULAFI SCAL OBJECT | DENTI FI ER ::

{nom Per sonaFi si ca 4}
{nom Per sonaFi si ca 5}

nonl Per sonaMor al OBJECT I DENTIFIER ::= {nom dentificaci on 2}

nom M NOVBRE OBJECT | DENTI FI ER :: = {nom Personahbral 1}
nom M CURP OBJECT | DENTI FI ER :: = {nom Personahbral 2}
nom M CEDULAFI SCAL OBJECT | DENTI FI ER : : = {nom Personahbral 3}
Nonbr ePer sonaFi si ca ::= SEQUENCE {

nonbr el dP Printabl eString,

apel I'i doll dP Printabl eString,

apel I'i do2l dP PrintableString
}
I dentificadorPersona ::= SEQUENCE {

nonbr el dP Nonbr ePer sonaFi si ca,

ti pol dP OBJECT | DENTI FI ER,

cont eni dol dP PrintableString
}
IdentificadorUsuario ::= SEQUENCE {

per sonaFi si cahbr al OBJECT | DENTI FI ER,
nonbr eRazonSoci al | dU CHO CE { Nonbr ePer sonaFi si ca, PrintableString},
ti pol dU OBJECT | DENTI FI ER,
cont eni dol dU Printabl eString,
represent ant el dU IdentificadorPersona OPTIONAL -- Este canpo es para el
-- representante | egal
}

Al gorithmdentifier ::= SEQJENCE {
al gorithm OBJECT | DENTI Fl ER,
NULL

}

Nonbr eConst anci aOP ::= PrintableString

Fi rmaUsuari oOP :: = SEQUENCE {
al goritmoFirma Al gorithm dentifier,
firma BI T STRI NG

}

Fi rmaConst anci aOP :: = SEQUENCE {
al goritnmoFirnma Al gorithm dentifier,
firma BI T STRI NG

}

ResumenOP :: = SEQUENCE {
al gori t nor esunen Al gorithm dentifier,
resumen BI T STRI NG



12 (Primera Seccion) DIARIO OFICIAL Viernes 16 de noviembre de 2001

Fol i o- Usuari oOP ::= | NTEGER
ArchivoParcial ::= SEQUENCE {
titulo Nonbr eOP,
tipo Ti poOP,
cont eni do BI T STRI NG
}
Entrada-al - I ndi ce ::= SEQUENCE {
titul o NonbreCOP,
resunen ResunmenOP
}
Expedi ente ::= SEQUENCE {
nonbr e- expedi ente  Printabl eString,
i ndi ce SET OF Entrada-al -1 ndi ce,
i d-usuario | dUsuari oOP,
firma-usuario Fi r maUsuar i oOP
}
Sell o ::= SEQUENCE {
est anpa-de-tienpo  UTCTi ne,
em sor Em sor OP,
folio-usuario Fol i o- Usuari oOP
}
Constanci a ::= SEQUENCE {
nonbr e- de- | a- const anci a Nonbr eConst anci aOP,
expedi ent e Expedi ent e,
mar ca- de-ti enpo Sel | o,
firma- constanci a Fi r maConst anci aOP
}
END

En el programa ASN.1 se definen primeramente los identificadores de objeto necesarios para identificar
los tipos de archivo que se podran almacenar observando el presente Proyecto de Norma Oficial Mexicana;
estas definiciones podrian ser objeto de revisiones periddicas para incluir nuevos formatos, luego los objetos

necesarios para almacenar los archivos o0 mensajes de datos que seran conservados.

A lo largo del programa se definen diferentes objetos ASN.1 cuyo uso dentro del programa aclara su

funcion.

El campo firma-usuario del objeto expediente es la firma digital de los campos nombre-expediente, indice

e id-usuario concatenados en ese orden, vistos como una secuencia de bytes.

En el objeto sello, el campo estampa-de-tiempo es la fecha y hora en formato GMT o IMT con la cual se
creo el sello, emisor es el representante del prestador de servicios de certificacion que esta creando el sello y
folio-usuario es un niumero secuencial ascendente para cada usuario registrado del prestador de servicios de
certificacion. Es decir, cada usuario llevara un registro numerado consecutivamente de cada operacion que

registra el prestador de servicios de certificacion.

El objeto Constancia contiene un campo nombre-de-la-constancia que almacena el nombre del archivo
de computadora donde se guardara dicha constancia en el sistema de informacién del prestador de servicios
de certificacion, expediente que es de tipo Expediente y es la informacion que se registra con el prestador de

servicios de certificacion con un sello emitido por ella, este sello contiene la fecha y la hora del momento en
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que se crea la Constancia. El campo firma-constancia es la firma digital de los campos nombre-de-la-

constancia, expediente, marca-de-tiempo concatenados en ese orden y vistos como una secuencia de bytes.

El ejemplo de codificacion esta organizado de la siguiente forma: primero se presentan dos archivos que
se desea conservar, a continuacion se construyen cada uno de los objetos ASN.1 correspondientes, (i) los
archivos parciales, (ii) el expediente que estd almacenado en un archivo de nombre “docusuario.ber”
y (iii) la Constancia que esta en el archivo “recibo.ber”. Los nombres de los archivos que almacenan al
expediente, constancia y archivos parciales estan almacenados en los campos nombre-expediente,

nombre-de-la-constancia y titulo respectivamente (ver definicion ASN.1).

En seguida se presenta el contenido de los objetos ASN.1 correspondientes. La linea

representa el principio y el fin del archivo

respectivamente y no forma parte del archivo.

Los objetos ASN.1 que se presentan estan en formato BER y se muestra un vaciado hexadecimal
comentado.

Archivo “nmensaje.txt”

Archivo de texto utilizado para ejenplificar |la creacion de docurmentos de
usuario y constancias de la Oficialia de Partes. Este es uno de dos archivos
que se utilizaran en dicho ejenplo.

Segundo archivo de texto que se utilizara en |la creacion de un ejenpl os
para nostrar un documento usuario y una constancia de la oficialia de partes.
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Archivo parcial “arpl.ber”

30 81 d7 /*ArchivoParcial */

13 Ob 6d 65 6e 73 61 6a 65 2e 74 78 74 /*titul o: mensaje.txt*/

06 09 75 81 09 81 33 81 45 02 01 /*ti po: nomAT- TXT*/

03 81 bc /*contenido*/

00 41 72 63 68 69 76 6f 20 64 65 20 74 65 78 74 6f 20 75 74 69 6¢ 69

7a 61 64 6f 20 70 61 72 61 20 65 6a 65 6d 70 6¢C 69 66 69 63 61 72 20 6¢C 61
20 63 72 65 61 63 69 6f 6 20 64 65 20 64 6f 63 75 6d 65 6e 74 6f 73 20 64
65 0a 75 73 75 61 72 69 6f 20 79 20 63 6f 6e 73 74 61 6e 63 69 61 73 20 64
65 20 6¢c 61 20 4f 66 69 63 69 61 6C 69 61 20 64 65 20 50 61 72 74 65 73 2e
20 45 73 74 65 20 65 73 20 75 6e 6f 20 64 65 20 64 6f 73 20 61 72 63 68 69
76 6f 73 0a 71 75 65 20 73 65 20 75 74 69 6¢ 69 7a 61 72 61 6e 20 65 6e 20
64 69 63 68 6f 20 65 6a 65 6d 70 6C 6f 2e Oa

Archivo parcial “arp2.ber”

30 81 b3 /*ArchivoParcial */

13 Oc 6d 65 6e 73 61 6a 65 31 2e 74 78 74 /*titul o: nensajel.txt*/

06 09 75 81 09 81 33 81 45 04 01 /*ti po: nomAV- MPEG*/

03 81 97 /*conteni do*/

00 53 65 67 75 6e 64 6f 20 61 72 63 68 69 76 6f 20 64 65 20 74 65 78

74 6f 20 71 75 65 20 73 65 20 75 74 69 6¢c 69 7a 61 72 61 20 65 6e 20 6¢c 61
20 63 72 65 61 63 69 6f 6e 20 64 65 20 75 6e 20 65 6a 65 70 6d 6¢ 6f 73 Oa
70 61 72 61 20 6d 6f 73 74 72 61 72 20 75 6e 20 64 6f 63 75 6d 65 6e 74 6f
20 75 73 75 61 72 69 6f 20 79 20 75 6e 61 20 63 6f 6e 73 74 61 6e 63 69 61
20 64 65 20 6¢ 61 20 6f 66 69 63 69 61 6C 69 61 20 64 65 20 70 61 72 74 65

Expedi ent e “docusuari o. ber”

El expediente en formato BER correspondiente a |os archivos
parci al es que aparecen arriba es:

30 82 01 4b /*expedi ente el ectroéni co-usuario: */
13 of 64 6f 63 75 6d 65 6e 74 6f 20 23 20 34 35 36 /*nonbre-expediente
el ectréni co: docunento # 456%/
31 5e /*indice:*/
30 2d /*Entrada-al -1 ndice: */
13 08 61 72 70 31 2e 62 65 72 /*titul o:arpl. ber*/
30 21 /*resunen: */
30 Oc /*al goritmoresunen: */
06 08 2a 86 48 86 f7 0d 02 05 /*Identificador de Objeto: md5*/
05 00 /*NULL*/
03 11 00 23 e7 4a 8a be d5 60 dd ec 07 5c 66 44 29 71 c2 /*resunen*/
30 2d /*Entrada-al -1ndice: */
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13 08 61 72 70 32 2e 62 65 72 /*titul o:arp2. ber*/
30 21 /*resunen: */
30 Oc /*al goritnoresumen: */
06 08 2a 86 48 86 f7 0d 02 05 /*ldentificador de ojeto: md5*/
05 00 /*NuLL*/
03 11 00 8c c0O 81 b0 ce 66 €9 b7 90 5a 96 05 e8 38 13 20 /*resunen*/
30 64 /*id-usuario*/
06 08 75 81 09 81 33 82 75 01 /*peronahbral Fi sica: noml PersonaFi si ca*/
30 1c /*nonbreRazonSoci al | dU: */
13 08 52 61 79 6d 75 6e 64 6f /*Raynmundo*/
13 07 50 65 72 61 6¢c 74 61 /*Peral ta*/
13 07 48 65 72 72 65 72 61 /*Herrera*/
06 09 75 81 09 81 33 82 75 01 03 /*tipopldU nom F- CURP*/
13 2f 41 71 75 69 20 76 61 20 6¢c 61 20 43 6¢c 61 76 65 20 55 6e 69
63 61 20 64 65 20 52 65 67 69 73 74 72 6f 20 64 65 20 50 6f 62 6¢ 61 63 69
6f 6e /*contenidoldU. Aqui va |la O ave Unica de Registro de Pobl aci on*/
30 72 /*firma-usuario:*/
30 0d /*al goritnoFirma:*/
06 09 2a 86 48 86 f7 0d 01 01 04 /*ldentificador de Objeto:
md5W t hRSAEncr ypti on*/
05 00 /*NuLL*/
03 61 /*firma:*/
00 6f 06 26 71 Oe 7a 2a 55 33 f2 el cc 1b 44 de 3a 40 €9 b3
0d 87 ee 32 5d 90 5b 7c b2 29 72 56 d8 57 88 6d e4 37 c2 7b 95 2f 32 f8 72
15 87 ce 95 71 39 66 3c b2 d7 25 76 08 15 49 07 cf 2c 87 04 87 f5 f3 d6 31
c3 do 13 16 1b 26 fc f2 6b 73 63 2c 37 el ce d6 Oa a7 b4 30 57 df 96 c5 6d
30 98

Const anci a “reci bo. ber”

Fi nal mrente | a constancia del prestador de servicios de certificaci 6n contiene una
copia del expediente mas la estanpa de tienpo y la identificaciéon del prestador
de servicios de certificaci6n que |la gener6

30 82 02 fO /*Constancia de la Oicialia de Partes*/
13 Oa 72 65 63 69 62 6f 2e 62 65 72 /*nonbre-de-I|a-constanci a: reci bo. ber*/
30 82 01 4b /*expediente el ectroéni co-usuario: */
13 of 64 6f 63 75 6d 65 6e 74 6f 20 23 20 34 35 36 /*nonbre-expediente
el ectréni co: docunento # 456*/
31 5e /*indice:*/
30 2d /*Entrada-al -1 ndice: */
13 08 61 72 70 31 2e 62 65 72 /*titul o:arpl. ber*/
30 21 /*resumen: */
30 Oc /*al goritnoresunen: */
06 08 2a 86 48 86 f7 0d 02 05 /*ldentificador de Cbjeto: nmd5*/
05 00 /*NuLL*/
03 11 00 23 e7 4a 8a be d5 60 dd ec 07 5¢c 66 44 29 71 c2
/ *resunen*/
30 2d /*Entrada-al -1 ndice:*/
13 08 61 72 70 32 2e 62 65 72 /*titul o:arp2. ber*/
30 21 /*resumnen: */
30 Oc /*al goritnoresunen: */
06 08 2a 86 48 86 f7 0d 02 05 /*Identificador de Cbjeto: nd5*/
05 00 /*NULL*/
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03 11 00 8c cO 81 bO ce 66 e9 b7 90 5a 96 05 e8 38 13 20
/ *resunen*/
30 64 /*id-usuario*/
06 08 75 81 09 81 33 82 75 01 /*peronaMoral Fi sica: nom PersonaFi si ca*/
30 1c /*nonbreRazonSoci al | dU: */
13 08 52 61 79 6d 75 6e 64 6f /*Raynmundo*/
13 07 50 65 72 61 6¢c 74 61 /*Peral ta*/
13 07 48 65 72 72 65 72 61 /*Herrera*/
06 09 75 81 09 81 33 82 75 01 03 /*tipopldU. nom F- CURP*/
13 2f 41 71 75 69 20 76 61 20 6¢c 61 20 43 6¢c 61 76 65 20 55 6e 69
63 61 20 64 65 20 52 65 67 69 73 74 72 6f 20 64 65 20 50 6f 62 6¢c 61 63 69
6f 6e /*contenidoldU Aqui va la Cave Unica de Registro de Pobl acion*/
30 72 /*firma-usuario: */
30 0d /*al goritnoFirma:*/
06 09 2a 86 48 86 f7 0d 01 01 04 /*ldentificador de bjeto:
md5W t hRSAENncr ypti on*/
05 00 /*NuLL*/
03 61 /*firma:*/
00 6f 06 26 71 Oe 7a 2a 55 33 f2 el cc 1b 44 de 3a 40 e9 b3
0d 87 ee 32 5d 90 5b 7c b2 29 72 56 d8 57 88 6d e4 37 c2 7b 95 2f 32 f8 72
15 87 ce 95 71 39 66 3c b2 d7 25 76 08 15 49 07 cf 2c 87 04 87 f5 f3 d6 31
c3 dO 13 16 1b 26 fc f2 6b 73 63 2c 37 el ce d6 Oa a7 b4 30 57 df 96 c5 6d
30 98
30 81 fc /*marca-de-tienpo: */
17 0d 30 31 30 34 33 30 31 33 32 33 32 32 b5a [/*estanpa-de-
ti enpo: 0104301323227 */
30 81 e7 /*em sor:*/
06 08 75 81 09 81 33 82 75 02 [/*personaMralFisica
nom Per sonaMor al */
13 1c 4f 66 69 63 69 61 6¢c 69 61 20 64 65 20 50 61 72 74 65 73
20 4e 75 6d 65 72 6f 20 31 /*nonbreRazonSocial ldU. Oficialia de Partes Numero 1*/
06 09 75 81 09 81 33 82 75 02 03 /*tipoldU. nom M CEDULAFI SCAL*/
13 2a 41 71 75 69 20 76 61 20 6¢c 61 20 63 65 64 75 6¢c 61 20 64
65 20 69 64 65 6e 74 69 66 69 63 61 63 69 6f 6 20 66 69 73 63 61 6C
/ *cont eni dol dU
Aqui va la cedula de identificacion fiscal*/
30 81 85 /*representantel dU: */
30 4c /*nonbrel dP: */
13 11 4e 6f 6d 62 72 65 20 64 65 6¢c 20 65 6d 69 73 6f 72
/ *nonbr el dP.
Nonmbre del em sor*/
13 1a 50 72 69 6d 65 72 20 41 70 65 6¢c 6¢c 69 64 6f 20 64
65 6¢c 20 65 6d 69 73 6f 72 /*apellidolldP:Primer Apellido del em sor*/
13 1b 53 65 67 75 6e 64 6f 20 41 70 65 6¢c 6¢c 69 64 6f 20
64 65 6¢c 20 65 6d 69 73 6f 72 /*apellido2l dP: Segundo Apellido del em sor*/
06 09 75 81 09 81 33 82 75 01 02 /*tipoldP: nom F-1FE*/
13 2a 4e 75 6d 65 72 6f 20 64 65 20 6¢c 61 20 43 72 65 64 65
6e 63 69 61 6¢c 20 64 65 20 45 6¢c 65 63 74 6f 72 20 64 65 6C 20 49 46 45
/ *cont eni dol dP.
Nurmero de | a Credencial de El ector del |FE*/
02 01 01 /*folio-usuario:1*/
30 81 93 /*firma-constancia:*/
30 0d /*al goritnoFirm:*/
06 09 2a 86 48 86 f7 0d 01 01 04 /*ldentificador de Objeto
md5W t hRSAENncr ypti on*/
05 00 /*NuLL*/

03 81 81 /*firma: */
00 94 c1 94 4a 8c 32 59 5d 5f b8 2c f8 6¢ fc f4 d7 b0 1f 24 81
b9 ad ba 2d db 7e c8 43 f4 25 5e cf d6 40 a9 2e f8 dO 02 59 la b2 99 95 76
5e 56 ee f6 e8 4b ee Ob 45 3d 3f 50 86 12 f4 74 f4 17 59 2f e5 45 d2 d9 d6
d6 ec f7 e6 58 54 f8 da c2 8e a8 6b 9f d3 Of el cd 87 de 2d 38 85 ee 56 cd
03 53 ¢9 ¢c6 49 f3 36 b3 a6 d9 03 3a d6 e7 16 db 6d 82 89 54 93 8d 92 f9 2b
5f 63 10 le e6 bb 94 78
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Claves privadas usadas para firmar

Con el propdsito de poder verificar los objetos ASN.1 definidos en este documento se incluyen las claves
privadas que fueron usadas para generar las firmas de los documentos mencionados. Durante el proceso de
generacion de claves no se generé la clave publica y ya se ha perdido la informacion de generacion de
dichas claves. Las claves y los resultados presentados pueden ser usadas Unicamente para verificar los

formatos de este ejemplo.

Clave privada de usuario

----- BEA N RSA PRI VATE KEY-----
Proc- Type: 4, ENCRYPTED
DEK- | nf o: DES- CBC, 4DE1D2C3EC19A11A

BnLASXLi gZn3knYyUQSr xeeU +p7gRgB5bl PBONUp4SAgELueOm x1s GYAKuSbuX
| Zo5yt QTzq33AKd/ e4M THLVDWDK3nmht GAvRpCevJLCej xDhTl 1kN9kbbS+MzoxC
ht 20SHi 9vj r XGbUf naC2Z70Bb3f ThEAXRt Qq+ZcuuQadKAyi kTVr/ | FKsxvc8Yl N
FYyXLsMBj BxS4cnBQ9GGEFC+38r el yf nK26HYTi QeVVhz XZmer 2ybxhQ.adD3CgY7
k1UWvUCGxCay MY01ZdgQr | y78H7 AbbLKucdWNO: 5vr TyOvKn2+6Fs| AuGT8Pcv T
ehRG xM571 sAWb YKbnc YDGk 7NVBVRRdi oQR7FFhTF PMRUdd D7 dPQgwivbnMkl z/
WTXcPgr 1qV2/ RhA8r +AuboV6/ et 5t f C+8vBvodwz TSgZas GdeDhct dN6Qvt mvly
WLt xI | NOXZU/ ebj Dn2FRaUnLhEqt 7h3FBdaT3pzn7g6N7j cy AnDD3h81N76E8H
UK1xCACg! r 6gQ@B0muZf wt Q2aDRT75) 7obUvzd1xbnc NAGCF62/ 5el Dt 8dj eLDhH7
PZVr b8qpF6f BBJZ/ j 1Pt r 7t i | guRzXNhl 8YBO7 Qy A=

----- END RSA PRI VATE KEY-----

Clave privada del prestador de servicios de certificacion

Proc- Type: 4, ENCRYPTED
DEK- I nf o: DES- CBC, 74C87323189003C7

Agl Neuo+Gr5BpZki @) uE2j / et kKgvEOzsUOTYagcQ\ FZsb35MaY0I j UzM0f 2h

720xJALQEt 9RgWHXx QX24v 7 QSAnPor EFkUs 7D1hqt Rr Rt v5H+2Ch8i +uoFLePZt j t

Lf dVebJgCHxRD} VOt vWL1qEBgsj yQQ wYq7BKcqyhKP6CnpGyi d5Q0 YJUb8dE4AW
x7r 3301t UuVA8dj RAAQUX34wOf nNoi cqCGh30/ xpKEF4znguwk3uAck7pskgb8KFJ

i e0Gh4f bpozKNYARh+YRYZc827YehT54bRu+bUauABRonFFCBH8ACdcvHA4A7p 2/ n

mMYpUOR34d50uBUONZQGPTUDZXi Ea448X1B4kkhcl j Andf J30SnAunCFYFcJO0i JFq

oP4cJ2/ 50M1gQPxw639P3+t 00Fbgyar gut RFFv005ef gO00HKX 7Mz MteGe5v1Z/

j f2WI1C70OZzbT8swlho7T9C9vqCIHE0UZNgz eLpwUOxy F2LzBVUShI 3LBxvJya+J

cN7j X5¢B&0wZI 6GOSr XSal i AWWrbEgzvuGXf Ef 3x0EyW§3gW k6wgr BOKi 9h57N
W5z8b9el | voFXwSV79NO5MZ0szT50G gxbsl b1xJl val Pnk5VL96gzCh5sXi DS6P
f E1/ KGzJ7SsKniz2j gDSYi f wir L7qTX4ef sDdXOEqQnshl LaUNp8gf 1nDvf t WM F/

W AOVMBpaAXr 6By r cAy5l gl n3vpax5AaGtj GWbRFR1hzmaf 21yKYFgnl j 25+zsM
Yz QNSvhH5pDkWBt Xk Q' JxgLAB5LKEI oMy T1L3DR2gt qPgeZBwecJoYg==

----- END RSA PRI VATE KEY-----

Front End de Comunicaciones (FEC, referencia de implantacion
para el prestador de servicios de certificacion)

Introduccién

El FEC es un programa desarrollado para manejar las comunicaciones en aplicaciones con arquitectura
cliente/servidor, fue disefiado pensando en aplicaciones que requieran intercambiar mensajes en tiempo real.
Se puede usar la definicion de este sistema para especificar el protocolo de comunicacion entre los clientes
del prestador de servicios de certificacion y los sistemas que se indican en el presente Proyecto de Norma
Oficial Mexicana. La Secretaria de Economia debera contar con un sistema de referencia para que el o los
prestadores de servicios de certificacion tengan un estandar contra el cual verificar que la implantacion de la
norma es correcta.
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Los objetivos del FEC son:

Simplificar la programacién de los sistemas con arquitectura cliente/servidor, de tal manera que al
desarrollar un sistema se dejen a un lado los detalles relacionados al manejo de las
comunicaciones y el esfuerzo se centre en los detalles propios del sistema.

Lograr un ambiente de operacion flexible que permita la interaccion de programas desarrollados en
distintas plataformas, sistemas operativos y lenguajes.

Optimar el uso de los recursos y permitir que los sistemas que lo usen operen en tiempo real.

El FEC se encarga de realizar algunas tareas que, en la arquitectura cliente/servidor tradicional, serian
realizadas por el servidor, por ejemplo:

Autenticar a los clientes que desean establecer comunicacion con algin servidor.
Notificar la conexién o desconexién de un cliente al servidor adecuado.
Notificar a los clientes si un servidor estd o no en servicio.
Verificar continuamente el estado de los clientes y servidores conectados.
Es por ello que su uso proporciona las siguientes ventajas:
Provee de transparencia en la localizacion de clientes y servidores
Simplifica la programacion de servidores
Permite la interaccién de programas desarrollados en distintas plataformas
Minimiza el uso de recursos de la red de comunicaciones
Esquema de operacién

El modelo basico de operacion del FEC se muestra en la figura 1, en ella se esquematiza un programa
cliente, el FEC y un programa servidor. El esquema de operacion es simple: el FEC se encarga de aceptar
las conexiones de los clientes, autentificar y, en caso de que el servicio al que se deseen conectar se
encuentre en operacion, avisar a este Ultimo de la conexion del cliente.

o m m—
T
= =
< i 57
-
\/
Cliente FEC Servidor

Figura 1: Esquema béasico de operacion del FEC

En este esquema los clientes no establecen comunicacion directa con el servidor, en lugar de ello envian

sus mensajes a través del FEC, éste los toma y los entrega al servidor adecuado.
Del mismo modo, el FEC recibe los mensajes del servidor y los entrega al cliente indicado por éste.

Visto a grandes rasgos, una vez realizada la autenticacion de clientes y servidores, la labor del FEC se
limita a registrar y transmitir los mensajes de los clientes al servidor adecuado y viceversa, es decir, el FEC

es Unicamente un mecanismo de enlace entre clientes y servidores.

En la figura 2 se muestra un esquema de la operacién del FEC.
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=
] - =
>
Clientes
Sistema No.2
Sistema No.2

Clientes
Sistema No. 3

Clientes
Sistema No.4

Clientes
Sisteman




20  (Primera Seccidn) DIARIO OFICIAL Viernes 16 de noviembre de 2001

Comunicaciones en el FEC
Manejo de Comunicaciones en el FEC

A fin de minimizar el trafico en la red de comunicaciones y permitir el intercambio de informacién entre
programas desarrollados en distintos lenguajes y sistemas operativos, el FEC utiliza un protocolo de
comunicacion abierto.

En este protocolo todos los mensajes constan de dos partes: encabezado y cuerpo, como se muestra en
la figura 3.

+

Figura 3. Todos los mensajes estan formados por encabezado y cuerpo

Tanto el encabezado como el cuerpo de los mensajes se construyen con los tipos de datos basicos de
todos los lenguajes de programacion: char, int, short, string.

Es importante mencionar que el protocolo utilizado permite, a partir de los tipos de datos mencionados y
respetando ciertas reglas (similares a las de las expresiones regulares), construir cualquier tipo de mensaje.
La Unica restriccion para que los programas intercambien informacién es que acuerden de antemano el
“formato” de los mensajes que se enviaran durante la operacion.

Encabezado de los Mensajes

En el protocolo del FEC, la longitud del encabezado de un mensaje depende del destinatario, por
ejemplo, en los mensajes que envian los clientes y servidores hacia el FEC, asi como los mensajes que
envia el FEC a los clientes, el encabezado tiene una longitud de 4 bytes con la estructura que se muestra en

la figura 4.
Ancabezado Destino + Accién + Tamario
FEC<> Cliente
en 1 byte 1 byte 2 bytes

Figura 4. Encabezado de un mensaje FEC < Cliente.
A continuacion se explican los campos que lo forman:
Destino. Servidor o Cliente a quien se desea enviar el mensaje (1 byte).

Accion. Instruccion o procesamiento que se desea realizar (1 byte).
Tamafio. Longitud en bytes del cuerpo del mensaje, sin incluir el encabezado (2 bytes).

Por otra parte, el encabezado de los mensajes que el FEC envia a los servidores tiene una longitud de 12
bytes y la estructura que se muestra en la figura 5.

Los elementos que conforman este encabezado son:
Origen. Cliente que envia el mensaje (1 byte).
Accion. Instruccion o procesamiento que se desea realizar (1 byte).
Afo, Mes, Dia. Fecha en que el FEC recibié el mensaje (2 bytes cada campo).
Hora. Hora en que el FEC recibi6 el mensaje.
Tamarfio. Longitud en bytes del cuerpo del mensaje, sin incluir el encabezado (2 bytes).

La existencia de estos dos tipos de encabezado se debe a la necesidad de llevar un registro detallado
de los mensajes que se transfieren a los servidores a través del FEC, ademas de proveer un cierto grado de
seguridad. Es por ello que antes de transferir un mensaje a un servidor, el FEC debe colocarle una estampa
de tiempo que certifique la fecha y hora en que se recibid.



Viernes 16 de noviembre de 2001 DIARIO OFICIAL (Primera Seccion) 21

Encabezado ... - - Ay Ay

FEC=> —  Origen 4 Accion 4  Afo Mes + Hora + Tamafo

Servidor 1 byte 1 byte 2 byte 2 byte 2 byte 2 byte 2 byte

Figura 5. Encabezado de un mensaje FEC => Servidor

Cuerpo de los Mensajes

Esta parte del mensaje es de longitud variable y puede construirse como una expresion regular a partir
de los tipos de datos mencionados anteriormente.

El elemento Accion en el encabezado de un mensaje indica la solicitud de que se ejecute una
determinada instruccion o procesamiento. En algunos casos, para realizar dicha Accién se requiere de
informacion adicional. El contenido e interpretacion del cuerpo de un mensaje depende de la Accién indicada
en su encabezado, es decir, el cuerpo de un mensaje debe respetar un “formato” previamente establecido
entre quien lo envia y quien debe ejecutar la accién solicitada.

Como este “formato” se establece de antemano entre los interesados, cuando se recibe un mensaje
basta conocer la Accion del encabezado para deducir la forma en que debe interpretarse el cuerpo, es decir,
u “formato”.

El “formato” de un mensaje es una secuencia de tipos de datos basicos que describe su contenido. Para
facilitar la lectura e interpretacion de estas secuencias, a cada tipo de dato se le ha asignado un simbolo, el
cual se muestra a continuacion’:

Tipo de Dato | Simbolo Tamafio en
bytes

Char %c 1

Int %l 4

Short %d 2

String %s Libre

N n 4

Nota: Dado que el protocolo de comunicacion del FEC es abierto, toda la informacion viaja en
formato de red.

Interpretacién del Formato de un Mensaje

Para reafirmar la idea de “formato”, a continuacion se muestra el “formato” del encabezado y cuerpo de
algunos mensajes utilizados por el protocolo del FEC.

Formato del Encabezado de 4 bytes: “%c%c%d”. En una trama de bytes con este formato viajan
tres datos. El primer y segundo dato vienen en el primer y segundo bytes de la trama
respectivamente. El valor del tercer dato debe obtenerse de los dos Ultimos bytes de la trama. Lo
anterior puede deducirse de la tabla donde se muestra la longitud de los elementos que conforman
los mensajes®

Formato del Encabezado de 12 bytes: “%c%c%d%d%d%d%d”. En una trama de bytes con este
formato contiene siete datos. Los dos primeros tienen una longitud de un byte y los restantes 5 de
dos bytes cada uno.

Formato del mensaje Greeting “%s %I". Este mensaje se utiliza para avisar a un servidor de la
conexion de un cliente. Contiene dos datos: el nombre del cliente en una cadena de longitud
indefinida, pero terminada con el caracter de fin de cadena, y a continuacion su clave en un valor de
4 bytes.

Formato del mensaje Login: “%s”. Se utiliza cuando un cliente envia su login a un servidor, contiene
una cadena con la informacién.

! El tipo de dato string que se maneja en el protocolo no tiene una longitud fija e incluye el caracter de fin de cadena. Es muy importante
que se considere la longitud de cada tipo de dato al desarrollar su software, sobre todo si utiliza un sistema operativo diferente a Linux.
Tome en cuenta las longitudes de los tipos de datos mostrados en la tabla de la seccion anterior y ademas recuerde que los datos
viajan en formato de red, es decir, una vez obtenidos deberan transformarse al formato de la computadora receptora.
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Formato cualquiera: “%c %d %l %s n(%c %d %Il %s)”. Este formato contiene un nimero variable de
datos. Podemos deducir que primero viene un dato que ocupa un byte (es decir un valor entre 0 y
255), después un dato que ocupa 2 bytes, luego uno que ocupa 4 bytes, a continuacion una cadena
cuya longitud se desconoce y después una serie de “n” elementos, este nimero “n” es un valor de
4 bytes. A continuacién vienen “n" elementos de un byte, “n” elementos de 2 bytes, “n” elementos

de 4 bytes y finalmente “n” cadenas.

Este udltimo formato muestra el potencial del protocolo de comunicacion, el cual permite construir
mensajes de longitud y contenido variable.

Construccion de Mensajes

Dado que el campo Accion en el encabezado de un mensaje tiene una longitud de 1 byte, existen
Unicamente 255 acciones vdlidas en la operacion de un sistema.

Aunque cada aplicacion es la encargada de determinar el niumero de acciones que requiere y la
informacién que deberia incluirse en el cuerpo de los mensajes a enviar, resulta evidente que existe un
conjunto de acciones comunes a todos los sistemas que interactien con el FEC (por ejemplo, los
mensajes para establecer o terminar la conexion con el FEC); es por ello que algunos de los 255 posibles
mensajes estan reservados a estas acciones comunes a todos los sistemas. En esta seccion se indican
cuales son estos mensajes reservados y se dan ejemplos de su construccion.

Mensajes Reservados

En esta seccién se muestran los mensajes que deben usar los programas que se desee establecer
comunicacion con el FEC y el formato de éstos; el hecho de que no aparezca un formato asociado a un tipo
de mensaje, indica que no se requiere informacién adicional para realizar la accion solicitada, es decir, este
tipo de mensajes tienen un cuerpo nulo. En la siguiente seccion se muestra la manera de construirlos.

Mensajes Reservados para el FEC

Accion Nombre Formato Descripcion
236 CONFPASSWD Confirma a un cliente que su contrasefia fue cambiada
exitosamente
243 DEADSRVR Avisa a un cliente que el servidor ha dejado de operar
244 BYE Avisa a un servidor que un cliente se desconect6
245 AREYOUALIVE Pregunta a un cliente/servidor si opera correctamente
247 GREETING %s%l Avisa a un servidor de la conexion de un cliente.

Incluye nombre y clave del cliente

249 CHPSWDFAIL Avisa a un cliente que su contrasefia no pudo ser
cambiada

251 LOGINFAIL Avisa a un cliente que su conexion fue rechazada

252 NOSERVICE El servidor al que desea conectarse esta fuera de
servicio

253 LOGGED %d Avisa a un cliente que su conexion fue aceptada

254 LOGINREQ Solicita a un cliente su clave de usuario para
autenticarlo

255 PASSWREQ Solicita a un cliente su contrasefia para autenticarla

Mensajes Comunes a Todos los Clientes

Accion Nombre Formato Descripcion

0 LOGOUT Avisa al FEC del fin de la conexién
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1 LOGIN %s Envia clave de usuario al FEC
2 PASSWD %s Envia contrasefia al FEC
7 IAMALIVE Avisa al FEC que opera sin problemas
16 CONEXION Solicita conexion al FEC
212 CHANGEPASS %s Solicita cambio de contrasefia, envia nueva
contrasefia al FEC

Ejemplos de Construccion de Mensajes

Para lograr que nuestro protocolo sea abierto debemos enviar los datos en una forma tal que cualquier
computadora pueda interpretarlos adecuadamente. Por ejemplo, cuando una computadora envia un entero
de 32 bits a otra. El hardware se encarga de transportar los bits desde la primer computadora a la segunda
sin cambiar el orden, sin embargo, no todas las computadoras almacenan los enteros de 32 bits de la

misma manera.

En algunos casos la direccion mas baja de memoria contiene el byte menos significativo del entero
(formato Little Endian). En otros, la direccion mas baja de memoria contiene el byte mas significativo del

entero (Formato Big Endian). Estas dos maneras de almacenar datos se ilustran en la figura 6°.

Internet resuelve el problema del orden de los bytes al definir un estandar de red que debe utilizarse para
intercambiar datos. Las computadoras que intercambian informacion deben convertir sus datos de la
representacion local a la representacion estandar de red antes de enviarlos. Al recibir datos deben

convertirlos de la representacion estandar de red a la representacion local.

BIG ENDIAN LITTLE ENDIAN VALOR
00 00 00 01 01 00 00 00 1
00 00 00 ff ff 00 00 00 255
00 00 01 4 4 01 00 00 500
BYTE 0 1 2 3 0 1 2 3
MENSAJE ENCABEZADO CUERPO

Figura 6. Diferentes Representantes de Datos

El estandar de red de Internet indica que primero debe enviarse el byte mas significativo de un entero, es

decir, si uno considera los bytes sucesivos de un paquete viajando de una computadora a otra, los enteros

En la figura 6 el contenido de cada byte se ha representado en formato hexadecimal inicamente con fines ilustrativos, esto no significa
que en el protocolo los valores deban enviarse en formato hexadecimal.
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en ese paguete tienen su byte mas significativo cerca del inicio y el byte menos significativo cerca del final

del paquete.

Nuestro protocolo utiliza el estandar de red de Internet para intercambiar informacién. En la figura 7
representamos los mensajes necesarios para que un cliente establezca comunicacion con el FEC siguiendo

el estandar antes mencionado®. No olvide que los valores deben enviarse en formato de red.

Destino Accion Tamafio
CONEXION 1 16 0
LOGIN 1 1 8 m i | [o] g i n \0
PASSWD 1 2 7 m i p a s s \0
IMALIVE 1 7 0
Bvte 0 1 2,3

Figura 7. Construccion de Mensajes para Conectarse al FEC
Secuencia de Conexion
Recepcién y Transmision de Mensajes en el FEC
La secuencia de recepcion y transmision de mensajes en el FEC se muestra en la figura 8.
El mecanismo es el siguiente:

1. Elcliente C envia al FEC un mensaje destinado al servidor S, este mensaje tiene un encabezado de

4 bytes.

2. El FEC recibe el mensaje y analiza el encabezado para determinar a quién debe transferirlo, incluye

en el encabezado original una estampa de tiempo y lo envia al destinatario adecuado.

3.  El servidor S recibe un mensaje del FEC cuyo encabezado es de 12 bytes, en él se indica quién lo

origind y a qué hora se recibi6 en el FEC.
4.  El servidor S envia un mensaje dirigido al cliente C, este mensaje tiene un encabezado de 4 bytes.

5. El FEC recibe el mensaje del Servidor S, analiza el encabezado, determina a quién debe transferirlo

y lo envia.

4 ) - . o )
Observe que en el campo Destino se ha colocado el valor “1”, esto indica que se quiere establecer comunicacién con un servidor cuya
clave de identificacion es “1”. Todos los servidores conectados al FEC tienen asignada una clave de identificacion.
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1 2 3
4 bytes XXXXXX 12 bytes XXXXXX
—> —>
F
E
4 bytes XXXXXX C 4 bytes XXXXXX
4+“— “—
5 4

Figura 8. Secuencia de Transmision y Recepcion de Mensajes en el FEC

Conexién entre un Cliente y el FEC

El intercambio de mensajes que debe llevarse a cabo para que un cliente establezca conexion con el FEC

se esquematiza en la figura 9.

CLIENTE

Solicita conexién

>
CONEXION

Envia Login

LOGIN

Envia Password

PASSWORD

TIEMPO

v

FEC

Solicita Login

Solicita Password

PASSWDREQ

Conexion
Aceptada/Rechazada

LOGGED/
LOGINFAIL

LOGINREQ

MENSAJES PARTICULARES DE LA APLICACION

Figura 9. Esquema de Conexion de un Cliente con el FEC

Protocolo de comunicacién entre el software de almacenamiento

y el prestador de servicios de certificacion

Se define el protocolo para solicitar una constancia como el procedimiento siguiente:

1. El usuario genera, a partir de sus mensajes de datos los archivos parciales necesarios para hacer

con ellos un expediente el cual enviard al prestador de servicios de certificacion. Solicitud
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de conexidn por parte del usuario ante el prestador de servicios de certificacion e identificacion entre

ellos usando un esquema seguro de identificacion con certificados digitales (este proceso puede

darse mediante un esquema de clave de usuario y contrasefia en una primera etapa).

2. El prestador de servicios de certificacion genera una Constancia a partir del Expediente recibido,

dicha constancia se registra en las bases de datos del prestador de servicios de certificacion y se

envia una copia de ese mensaje ASN.1 al usuario.

3. Elusuario almacena su Constancia como considere conveniente.
MENSAJES TIPO FEC

Mensajes del usuario al prestador de servicios de certificacion.

Nombre Accion Formato Descripcion Posible Respuesta
SolConsta 12 %l %d | Envio de un Expediente a la ConstaOP/
0,
n(%c) OP. DocNoVal

El campo %l contiene un
identificador del documento (por
sesion) para la transmision.

El campo %d puede tener los
siguientes valores:

0 - Primer y Unico envio

1 - Primero de varios envios
2 - Envio intermedio

3 - Ultimo envio

El campo n(%c) representa el
Expediente como una secuencia de
caracteres, en formato ASN.1

Mensajes del prestador de servicios de certificacion al usuario

Nombre Accion Formato Descripcion
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ConstaOP 22 %l %d | La OP envia una Constancia al usuario.

n(%:c) El campo %l contiene un identificador del documento (por
sesion) para la transmision, éste es el mismo valor que el
enviado por el usuario en el mensaje SolConsta.

El campo %d puede tener los siguientes valores:
0 - Primer y Unico envio
1 - Primero de varios envios
2 - Envio intermedio
3 - Ultimo envio
El campo n(%c) representa el Constancia como una secuencia
de caracteres, en formato ASN.1
DocNoVal 23 %d Contiene un cédigo de error que indica el motivo por el cual no
se llevd a cabo la creacion de la constancia solicitada.
Los posibles valores son:
-1 Error en los tipos de datos béasicos
-2 Expediente electronico de usuario incompleto
-3 Algoritmo de resumen o compendio de firma desconocido
-4 ldentificador de usuario invalido
-5 Firma de usuario invélida
Juego de caracteres I1SO 8859-1 (Latin 1)
Char Code Name Description
(cadigo) (nombre) (descripcion)
(en decimal)
32 - Normal space
! 33 - Exclamation
" 34 quot Double quote
# 35 - Hash or pound
$ 36 - Dollar
% 37 - Percent
& 38 - Ampersand
' 39 - Apostrophe
( 40 - Open bracket
) 41 - Close bracket
* 42 - Asterik
+ 43 - Plus sign
, 44 - Comma
- 45 - Minus sign
46 - Period
47 - Forward slash
0 48 - Digit 0
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1 49 - Digit 1
2 50 - Digit 2
3 51 - Digit 3
4 52 - Digit 4
5 53 - Digit 5
6 54 - Digit 6
7 55 - Digit 7
8 56 - Digit 8
9 57 - Digit 9
58 - Colon
: 59 - Semicolon
< 60 It Less than
= 61 - Equals
> 62 gt Greather than
? 63 - Question mark
@ 64 - At sign
A 65 - A
B 66 - B
C 67 - C
D 68 - D
E 69 - E
F 70 - F
G 71 - G
H 72 - H
I 73 - I
J 74 - J
K 75 - K
L 76 - L
M 77 - M
N 78 - N
o 79 - o
P 80 - P
Q 81 - Q
R 82 - R
S 83 - S
T 84 - T
0] 85 - 0]
Y, 86 - Y,
W 87 - W
X 88 - X
Y 89 - Y
z 90 - z
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[ 91 - Open square bracket
\ 92 - Backslash
] 93 - Close square bracket
n 94 - Pointer
_ 95 - Underscore

96 - Grave accent
a 97 - a
b 98 - b
c 99 - c
d 100 - d
e 101 - e
f 102 - f
g 103 - g
h 104 - h
i 105 - i
i 106 - i
k 107 - k
I 108 - I
m 109 - m
n 110 - n
o] 111 - o]
p 112 - p
q 113 - q
r 114 - r
S 115 - S
t 116 - t
u 117 - u
\Y 118 - \Y
w 119 - w
X 120 - X
y 121 - y
z 122 - z
{ 123 - Left brace
| 124 - Vertical bar
} 125 - Right brace
~ 126 - Tilde
160 nbsp Non-breaking space
i 161 iexcl Inverted exclamation
¢ 162 cent Cent sign
£ 163 pound Pound sign
o 164 curren Currency sign
¥ 165 yen Yen sign
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! 166 brvbar Broken bar
§ 167 sect Section sign
168 uml Umlaut or diaeresis
© 169 copy Copyright sign
a 170 ordf Feminine ordinal
« 171 laquo Left angle quotes
- 172 not Logical not sign
- 173 shy Soft hyphen
® 174 reg Registered trademark
B 175 macr Spacing macron
° 176 deg Degree sign
+ 177 plusmn Plus-minus sign
2 178 sup2 Superscript 2
3 179 sup3 Superscript 3
180 acute Spacing acute
H 181 micro Micro sign
i 182 para Paragraph sign
183 middot Middle dot
s 184 cedil Spacing cedilla
1 185 supl Superscript 1
° 186 ordm Masculine ordinal
» 187 raquo Right angle quotes
Ya 188 fracl4 One quarter
Vs 189 frac12 One half
Ya 190 frac34 Three quarters
é 191 iquest Inverted question mark
A 192 Agrave A grave
A 193 Aacute A acute
A 194 Acirc A circumflex
A 195 Atilde A tilde
A 196 Auml A umlaut
A 197 Aring A ring
/e 198 AElig AE ligature
C 199 Ccedil C cedilla
E 200 Egrave E grave
E 201 Eacute E acute
E 202 Ecirc E circumflex
E 203 Euml E umlaut
I 204 Igrave | grave
i 205 lacute | acute
] 206 Icirc | circumflex
i 207 luml | umlaut




Viernes 16 de noviembre de 2001 DIARIO OFICIAL (Primera Seccion) 31
b 208 ETH ETH
N 209 Ntilde N tilde
o 210 Ograve O grave
o 211 Oacute O acute
0 212 Ocirc O circumflex
0 213 Otilde O tilde
o] 214 Ouml O umlaut
X 215 times Multiplication sign
10/] 216 Oslash O slash
V] 217 Ugrave U grave
U] 218 Uacute U acute
0] 219 Ucirc U circumflex
U] 220 Uuml U umlaut
N 221 Yacute Y acute
=} 222 THORN THORN
) 223 szlig sharp s
a 224 agrave a grave
a 225 aacute a acute
a 226 acirc a circumflex
a 227 atilde a tilde
a 228 auml a umlaut
a 229 aring aring
& 230 aelig ae ligature
c 231 ccedil c cedilla
e 232 egrave e grave
é 233 eacute e acute
é 234 ecirc e circumflex
é 235 euml| e umlaut
i 236 igrave i grave
i 237 iacute i acute
1 238 icirc i circumflex
i 239 iuml i umlaut
o} 240 eth eth
fi 241 ntilde n tilde
0 242 ograve o grave
o} 243 oacute 0 acute
0 244 ocirc o circumflex
0 245 otilde o tilde
0 246 ouml o umlaut
- 247 divide division sign
[} 248 oslash o slash
u 249 ugrave u grave
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a 250 uacute u acute
a 251 ucirc U circumflex
a 252 uuml| u umlaut
y 253 yacute y acute
b 254 thorn thorn
y 255 yuml y umlaut
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8. Concordancia con normas internacionales

La Secretaria publicara en el Diario Oficial de la Federacion, el aviso por el cual se dé a conocer la
fecha de entrada en vigor del presente Proyecto de Norma Oficial Mexicana, una vez que sea publicada en

aquél como norma definitiva.

México, D.F., a 28 de septiembre de 2001.- El Director General de Normas, Miguel Aguilar Romo.-

Rdubrica.

TRANSITORIO

El presente Proyecto de Norma Oficial Mexicana no tiene concordancia con norma internacional por
no existir referencia alguna al momento de su elaboracion.




